thyssenkrupp

Informatii privind protectia datelor in cadrul
sistemului de avertizare interna

Informatii privind prelucrarea datelor cu caracter personal in contextul
raportarilor de catre avertizori

1. Ceinformatii contine acest document pentru dumneavoastra?

Mai jos va informam despre prelucrarea datelor dvs. cu caracter personal si despre
drepturile dvs. in calitate de persoana vizata in contextul rapoartelor de avertizare.

In acest sens, ne asiguram ca respectam cerintele legilor aplicabile in materie de protectie
a datelor. Mai jos va oferim o prezentare detaliata a modului in care gestionam datele dvs.

si a drepturilor dvs.

2. Cine este responsabil in comun pentru prelucrare si cine este responsabilul cu protectia
datelor in fiecare caz?

Operatorul responsabil pentru prelucrare la thyssenkrupp AG este
thyssenkrupp AG

thyssenkrupp Allee 1

45143 Essen

Telefon: +49 201 844-0

Puteti contacta responsabilul cu protectia datelor la

E-mail: compliance.gdpr@thyssenkrupp.com

Operatorul responsabil pentru prelucrarea datelor la thyssenkrupp Bilstein SA este
Thyssenkrupp Bilstein SA

Str, Henri Coanda nr. 8

550234, Sibiu

Telefon: +40 269 587 348

Puteti contacta responsabilul cu protectia datelor la

E-mail: datepersonale.sibiu@thyssenkrupp-automotive.com
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Mai jos sunt prezentate informatii suplimentare privind esenta acordului de control comun.

3. Ce categorii de date prelucram si de unde provin acestea?

Prelucram datele cu caracter personal pe care ni le furnizati in cadrul raportului de
denuntare sau care sunt colectate in cadrul unei investigatii. In principiu, este posibil sa
trimiteti rapoarte in mod anonim si nu sunteti obligat sa furnizati date cu caracter personal.
Daca trimiteti un raport de denuntare, vor fi prelucrate urmatoarele date sau categorii de
date:

e Date de baza (date de identificare, date continute in documentele de identitate,
fotografie, 8-1D)

e Date privind salariul

e Date de contact

e Date de comunicare in scopuri profesionale

e Date contractuale

e Date de comunicare (continut si informatii)

e Date bancare, date de plata

e  Categorii speciale de date cu caracter personal, daca este cazul

e Date privind programul de lucru

e Date tehnice generate in urma utilizarii sistemelor si echipamentelor noastre IT

e Date SAP

e Date privind apartenenta la asociatii

e Dovezi de performanta / contracte / dovezi de plata

e Inplus, prelucram date pe care le-am obtinut in mod legal din surse accesibile publicului
si date pe care le obtinem de la autoritatile publice.

4. In ce scopurisi pe ce baza legala sunt prelucrate datele?

Prelucram datele dvs. in conformitate cu reglementarile aplicabile in materie de protectie a
datelor si cu toate celelalte legi si reglementari relevante.

Datele cu caracter personal sunt prelucrate in scopul efectuarii de investigatii interne de
conformitate. Scopul acestor investigatii este de a identifica sau de a infirma
comportamente potential relevante din punct de vedere al legislatiei de reglementare si
penala si de a identifica sau de a infirma incalcari ale liniilor directoare interne de
conformitate. Datele cu caracter personal sunt prelucrate in special pentru verificari de
plauzibilitate, clarificarea abaterilor, punerea in aplicare a obligatiilor legale, luarea de
contramasuri si afirmarea drepturilor legale.

In plus, datele dumneavoastra vor fi prelucrate in scopul respectarii legii nationale de
punere in aplicare a Directivei (UE) 2019/1937 (Directiva UE privind denuntarea
neregulilor).
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Datele dumneavoastra cu caracter personal sunt prelucrate pe baza urmatoarelor temeiuri
juridice:

e Indeplinirea unei obligatii legale (art. 6 alin. 1 lit. c) din Regulamentul general privind
protectia datelor (RGPD)) in coroborare cu legea nationala de transpunere a Directivei
(UE) 2019/1937 (Directiva UE privind semnalarea neregulilor)

e Interes legitim (art. 6 alin. 1 lit. f) RGPD):

Interesul legitim consta in afirmarea, exercitarea si apararea drepturilor legale,
punerea in aplicare a reglementarilor legale, implementarea si dezvoltarea in
continuare a sistemului de management al conformitatii in cadrul grupului
thyssenkrupp.

5. Cine primeste datele dvs.?

Toate datele sunt tratate ca fiind strict confidentiale si sunt puse la dispozitia numai
persoanelor implicate in procesul specific, si anume:

e Responsabilul cu investigarea conformitatii
e Managerii responsabili de conformitate sau membrii unui organism colegial (de
exemplu, organismul de conformitate penala)
e Daca este necesar, urmatorii destinatari suplimentari:
e  Alte companii din grupul thyssenkrupp
- Responsabilul cu conformitatea in afaceri si/sau responsabilul regional cu
conformitatea
- Angajati interni ai altor functii corporative implicate
- Angajati externi ai furnizorilor de servicii implicati (firme de avocatura,
firme de audit si furnizori de servicii IT)
e Angajati la nivelul companiilor din grup, unitatilor de afaceri sau segmentelor de
afaceri implicate
e Autoritati de aplicare a legii, autoritati financiare si alte autoritati

6. Cat timp vor fi stocate datele dvs.?

Stergem datele dvs. imediat ce nu mai sunt necesare pentru scopurile mentionate mai sus,
cel tarziu dupa 10 ani. Procesele pentru care au avut loc investigatii interne de conformitate
pot duce la infractiuni penale si administrative grave in materie fiscala, astfel incat, in special
in aceste cazuri, luam in considerare si potentialele termene de prescriptie pentru
urmarirea penala.

7. Datele dvs. vor fi transferate catre o tara terta?

In principiu, datele dumneavoastra nu vor fi transferate catre o tara terta din afara UE/SEE.
In cazuri exceptionale, transferul datelor dumneavoastra catre tari terte catre companiile
din grup afectate sau autoritatile implicate poate fi necesar pentru desfasurarea
corespunzatoare a unei investigatii interne de conformitate. In aceste cazuri, nivelul adecvat
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de protectie este stabilit prin furnizarea de clauze standard de protectie a datelor (a se
vedea art. 46 (2) lit. c) GDPR). Puteti solicita informatii suplimentare in acest sens utilizand
datele de contact de mai sus.

8. Ce drepturi de protectie a datelor puteti invoca in calitate de persoana vizata?

Aveti dreptul de a solicita informatii despre datele personale stocate despre dvs., art. 15 din
RGPD. In plus, puteti solicita rectificarea sau stergerea datelor dvs., art. 16, 17 din RGPD. De
asemenea, puteti avea dreptul de a restrictiona prelucrarea datelor dvs. si dreptul de a primi
datele pe care le-ati furnizat intr-un format structurat, utilizat in mod obisnuit si care poate
fi citit automat, cu conditia ca acest lucru sa nu afecteze in mod negativ drepturile si
libertatile altor persoane, art. 18, 20 din RGPD.

Daca ne-ati dat consimtamantul pentru prelucrarea datelor dvs. cu caracter personal, puteti
retrage acest consimtamant in orice moment, cu efect pentru viitor. Acest lucru nu
afecteaza legalitatea prelucrarii bazate pe consimtamantul acordat inainte de retragerea
acestuia.

Pentru a va exercita aceste drepturi, va rugam sa contactati organismul responsabil sau
responsabilul cu protectia datelor mentionat in sectiunea 2.

De asemenea, aveti dreptul de a va opune, ceea ce este explicat mai detaliat la sfarsitul
prezentei notificari privind protectia datelor.

De asemenea, aveti optiunea de a depune o plangere la o autoritate de supraveghere a
protectiei datelor, art. 77 din RGPD.

Informatii despre dreptul dvs. de a va opune in conformitate cu art. 21 din
Regulamentul general privind protectia datelor (RGPD)

Aveti dreptul de a va opune, din motive legate de situatia dvs. particulara, in orice
moment, prelucrarii datelor cu caracter personal care va privesc, care se bazeaza pe
articolul 6 alineatul (1) litera (f) din RGPD (prelucrarea datelor pe baza unei evaluari a
intereselor); acest lucru se aplica si oricarei profilari bazate pe aceasta dispozitie in
sensul articolului 4 alineatul (4) din RGPD.

Daca va opuneti, nu vom mai prelucra datele dvs. cu caracter personal, cu exceptia
cazului in care putem demonstra motive legitime imperioase pentru prelucrare care
prevaleaza asupra intereselor, drepturilor si libertatilor dvs. sau pentru constatarea,
exercitarea sau apararea unui drept in instanta.

Daca va opuneti prelucrarii in scopuri de marketing direct, nu vom mai prelucra datele
dvs. cu caracter personal in aceste scopuri.
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Informatii in conformitate cu art. 26 alin. 2 din RGPD privind responsabilitatea comuna:

Responsabilitatea comuna a partilor se aplica functionarii si organizarii sistemului de
avertizare in cadrul grupului thyssenkrupp. Aceasta include administrarea interna a
sistemului de avertizare si punerea in aplicare a procedurilor de avertizare. In acest scop,
partile utilizeaza un sistem uniform de gestionare a conformitatii si sisteme informatice
uniforme. Partile au convenit ca persoanele vizate isi pot exercita drepturile de protectie a
datelor direct impotriva thyssenkrupp AG, utilizand datele de contact mentionate mai sus.
Persoanele vizate pot totusi sa isi exercite drepturile fata de orice parte responsabila in
comun.
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